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УТВЕРЖДАЮ:                                                                                                           

Генеральный директор
ООО «ТГКом»

__________________/Е.Р. Реддих/
 «____» __________________2023 года




Запрос ценовых предложений 

по упрощенной закупке в электронной форме
(участниками могут являться только субъекты малого и среднего предпринимательства)

	1
	Способ закупки
	Упрощенная закупка в электронной форме участниками, которого могут являться только субъекты малого и среднего предпринимательства (далее упрощенная закупка в электронной форме)

	2
	Наименование, место нахождения, почтовый адрес, адрес электронной почты, номер контактного телефона заказчика
	Общество с ограниченной ответственностью «Теплогенерирующий комплекс» (ООО «ТГКом»)

ИНН: 5503109356

Юр. адрес: 644099, г. Омск, ул. Чапаева,71

Почт. адрес: 644099, г. Омск, ул. Чапаева,71

Адрес электронной почты: energocomplex55@mail.ru
Контактное лицо по разъяснению:

Григорьева Наталья Владимировна
Телефон: (3812)  65-98-55, доб. 1-13

	3
	Предмет договора
	Оказание услуг по оценке уровня (состояния) защищенности информационной инфраструктуры

	4
	Количество поставляемого товара, объема выполняемых работ, оказываемых услуг
	Согласно Приложению № 1 - Техническое задание

	5
	Место поставки, выполнения работ, услуг
	г. Омск, пр. Мира 5 Б

	6
	Сведения о начальной (максимальной) цене договора 
	283 333,00 рублей,  в том числе НДС 20%

	7
	Срок, место и порядок предоставления информации о закупке
	Информация о проведении упрощенной закупки в электронной форме предоставляется с момента публикации на сайте www.zakupki.gov.ru и на электронной торговой площадке АО «ЕЭТП»  www.roseltorg.ru.
Информация предоставляется в форме электронного документа. Плата заказчиком не взимается.

	8
	Требования к содержанию заявки на участие
	Предложение должно содержать информацию о цене по форме Приложения № 4, сроке действия предлагаемой цены, сканированные копий документов согласно Приложению № 2. Предложения участников предоставляются с НДС. Если участник не является плательщиком НДС, то предложения предоставляются, без НДС.

	9
	Порядок, дата начала, дата и время окончания приема заявок участников
	Порядок приема заявок: в форме электронного документа, подписанного ЭЦП на электронной торговой площадке АО «ЕЭТП» www.roseltorg.ru, в соответствии с регламентом электронной торговой площадки.

Дата начала приема заявок: с момента публикации на электронной торговой площадке АО «ЕЭТП» www.roseltorg.ru.

Дата и время окончания приема заявок: 

«25» сентября 2023 года 17:00 (омского времени).

	10
	Место, дата и время подведения итогов 
	«26» сентября 2023 года с 15:00 (омского времени), 

по адресу электронной торговой площадке АО «ЕЭТП»  www.roseltorg.ru согласно регламента электронной торговой площадки.

	11
	Порядок подведения итогов
	Победителем упрощённой закупки признается Участник, предложивший наименьшую цену. Если в нескольких коммерческих предложениях содержится одинаковая цена, заказчик вправе признать победителем участника, коммерческое предложение, которого поступило ранее коммерческих предложений других участников.

	12
	 Приложения к запросу
	Приложение № 1 - Техническое задание – на 2 л.
Приложение № 2 - Перечень копий документов – на 1 л.

Приложение № 3 - Анкета участника – на 1 л.
Приложение № 4 – Ценовое предложение - на 1 л.


Приложение № 1
Техническое задание
1. Общие требования

Место оказания услуг: 644099, Омская область, город Омск, проспект Мира 5 Б.

Срок оказания услуг: в течение 40 (Сорока) рабочих дней, с даты заключения договора.

2. Требования к составу услуг

Состав услуг по проведению аудита состояния защищенности информационной инфраструктуры приведен в таблице:

	№ этапа
	Содержание этапа
	Форма предоставления отчетных документов
	Срок исполнения

	1
	Анализ внешней поверхности атаки, включая:

· определение перечня активов, доступных из сети Интернет (IP-адреса, домены, сервисы, порты, программы и хранилища); 

· выявление уязвимостей и некорректных настроек безопасности активов, доступных из сети Интернет, включая проверку наличия самоподписанных сертификатов, актуальных версий SSL/TLS и стойкого шифрования, проверку конфигурации сервера электронной почты
	Отчет в электронной форме, содержащий перечень информационных активов Заказчика, доступных из сети Интернет, с указанием выявленных в них уязвимостей и некорректных настроек, а также рекомендации по устранению выявленных недостатков
	10 рабочих дней с момента заключения договора

	2
	Анализ каналов утечки конфиденциальной информации
	Отчет в электронной форме, содержащий описание имеющихся у Заказчика каналов утечки конфиденциальной информации, статистику выявленных нарушений, примеры выявленных нарушений с описанием
	30 рабочих дней с момента заключения договора

	3
	Анализ текущего состояния информационных активов (коммутационного оборудования, серверов, рабочих станций), включая:

· инвентаризацию информационных активов (аппаратных и программных средств (включая версии и редакции операционных систем, перечень и версии установленного программного обеспечения);

· сканирование узлов сети на наличие уязвимостей операционных систем, общесистемного и прикладного программного обеспечения;

· проверку парольной политики и стойкости паролей;

· фиксацию и анализ текущих конфигураций узлов сети в объеме конфигурационных файлов, сформированных средствами общесистемного программного обеспечения сетевых узлов
	Отчет в электронной форме, содержащий перечень информационных активов, перечень выявленных уязвимостей с указанием уровня их критичности, рекомендации по устранению уязвимостей, результаты анализа стойкости паролей и рекомендации по ее повышению; набор текущих конфигураций сетевых узлов и рекомендации по изменению конфигураций для повышения защищенности инфраструктуры (в электронной форме)
	20 рабочих дней с момента заключения договора

	4
	Анализ информационных потоков и текущих настроек систем защиты информации
	Набор текущих конфигураций имеющихся у Заказчика систем защиты информации и рекомендации по изменению конфигураций для повышения защищенности инфраструктуры (в электронной форме)
	10 рабочих дней с момента завершения этапа № 3

	5
	Настройка имеющихся систем защиты информации для повышения защищенности информационных активов, в объеме не более:

- Интернет-шлюз Ideco;
- Антивирус Dr.Web Security Space. 
	Акт настройки систем защиты информации с указанием выполненных настроек
	10 рабочих дней с момента завершения этапа № 4


3. Требования к условиям для оказания услуг

Заказчик обеспечивает условия для проведения Исполнителем аудита состояния защищенности информационной инфраструктуры:

· сотрудникам Исполнителя предоставляется доступ в необходимые для оказания услуг помещения;

· сотрудникам Исполнителя предоставляется все необходимое для оказания услуг программное и аппаратное обеспечение; 

· Заказчик обеспечивает необходимую сетевую инфраструктуру, предоставляет необходимые линии электропитания для подключения оборудования;

· сотрудникам Исполнителя по требованию предоставляется информация, касающаяся имеющейся информационной инфраструктуры Заказчика, необходимая для качественного оказания услуг;

· Заказчик обеспечивает своевременное привлечение к работам необходимых сотрудников Заказчика с целью разрешения вопросов и проблем, лежащих вне сферы деятельности Исполнителя.

В случае непредоставления Заказчиком информации, доступов, оборудования, необходимых для оказания услуг в установленном настоящим техническим заданием объеме, Исполнитель не несет ответственности за неполноту сведений, предоставленных в отчетных документах, и вправе указать в отчетных документах результаты анализа без учета не предоставленных Заказчиком информации, доступов, оборудования.

Для оказания услуг Исполнитель вправе использовать специализированное программное обеспечение защиты информации, предустановленное на технические средства Исполнителя, защищенные с использованием сертифицированных средств защиты информации. Заказчик обеспечивает возможность подключения данных технических средств Исполнителя к своей локальной вычислительной сети для проведения мероприятий, входящих в состав услуг.

4. Дополнительные требования к Исполнителю

Исполнитель должен иметь действующую лицензию на деятельность по технической защите конфиденциальной информации в соответствии с Федеральным законом от "04" мая 2011 г. № 99-ФЗ "О лицензировании отдельных видов деятельности" в части следующих работ и услуг, утвержденных постановлением Правительства РФ от "03" февраля 2012 г. № 79 "О лицензировании деятельности по технической защите конфиденциальной информации":

· контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;

· установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).

5. Условия оплаты
Условия оплаты: 

- 50 % предоплата (аванс)  - в течение 10 (десяти) рабочих дней с момента подписания договора; 

- оставшиеся 50% оплачиваются в течение 7 (семи) рабочих дней, с момента представления Исполнителя подписанного счета, счета-фактуры и/или УПД, акта оказанных услуг / выполненных работ.

Приложение № 2

Перечень копий документов
1. Учредительные документы: Устав, Положение, Свидетельство о регистрации предпринимателя без образования юридического лица;

2. Свидетельство о внесении записи в Единый государственный реестр юридических лиц либо Лист записи ЕГРЮЛ, ЕГРИП;

3. Свидетельство о постановке на учёт в налоговом органе и присвоении ИНН;

4. Копия паспорта гражданина РФ, иной документ удостоверяющий личность (в случае, если договор заключается с физ. лицом);

5. Документы, подтверждающие полномочия лица, заключающего договор (решение общего собрания участников общества об избрании исполнительного органа (для ООО), решение Общего собрания акционеров либо Совета директоров об избрании исполнительного органа (для акционерного общества), приказ о назначении, доверенность на право заключения договора с образцом подписи уполномоченного лица, заверенная печатью предприятия (ИП) в случае наличия печати.

6. Копия годовой бухгалтерской (финансовой) отчётности (бухгалтерский баланс, отчёт о финансовых результатах) за предшествующий календарный год, с документом, подтверждающим сдачу бухгалтерской отчётности в ФНС. (Если Участник является ИП или организацией на УСН, необходимо предоставить Декларацию по УСН).

7. Заверенные Участником копии оборотно – сальдовой ведомости по счету 01, 02 на 31.12.2022 г., ведомость амортизации основных средств за 2022 г.

8. Решение (согласия) Общего собрания участников (единственного участника) либо Собрания акционеров, либо Совета директоров о совершении крупной сделки (в случае если совершаемая сделка является для контрагента крупной сделкой либо сделкой с заинтересованностью) либо иного третьего лица, в предусмотренных законом случаях.

9. Выписка из ЕГРЮЛ, ЕГРИП (по состоянию на дату не позднее одного месяца до заключения договора)

10. Заверенные копии сведений о среднесписочной численности работников / расчета по страховым взносам (по форме, утвержденной приказом ФНС России) за два предшествующих календарных года (для предприятий, осуществляющих деятельность в течение менее двух календарных лет, – за период, прошедший со дня их государственной регистрации).
11. Анкета участника по форме Приложения № 3.

12. Копия лицензии/выписка из реестра лицензий на деятельность по технической защите конфиденциальной информации в соответствии с Федеральным законом от "04" мая 2011 г. № 99-ФЗ "О лицензировании отдельных видов деятельности" (в соответствии с требованиями пункта 4 Технического задания Приложение №1).         
Приложение № 3
Анкета Участника

	Наименование
	Сведения об Участнике

	1. Наименование организации (полное)
	

	2. Наименование организации (сокращенное)
	

	3. Форма собственности
	

	4. Адрес юридический
	

	5. Адрес фактический
	

	6. Должность руководителя
	

	7. ФИО руководителя
	

	8. Телефон руководителя
	

	9. Факс
	

	10. Электронная почта
	

	11. Ответственное лицо
	

	12. Телефон ответственного лица
	

	13. ОГРН
	

	14. ИНН/КПП
	

	15. ОКПО
	

	16. ОКОПФ
	

	17. ОКТМО
	

	18. Дата постановки на учет в налоговом органе
	

	19. Номер расчетного счета
	

	20. Номер корреспондентского счета
	

	21. БИК
	

	22. Полное наименование банка
	

	23. ФИО уполномоченного лица на подписание договора
	

	24. Должность уполномоченного лица (при наличии)
	

	25. Номер, дата доверенности
	


_____________________________________________________________________________________

(должность, ФИО)                                                                                                                                                                (подпись, М.П.)

Приложение № 4
Ценовое предложение
Ценовое предложение

участника  упрощенной закупки в электронной форме

(участниками могут являться только субъекты малого и среднего предпринимательства)

№  _____________________

	Предложение участника

	Стоимость предложения, руб. без НДС ___________________ (____________) __________

	Стоимость предложения, руб. с НДС _____________________ (____________) __________

	 Настоящее Предложение действует до «____» __________________ __________ года.



Таблица 1
	№ п/п
	Наименование, содержание услуг/работ/этапа
	Цена за единицу без НДС              (в руб.)
	Ставка НДС

%
	Стоимость с НДС / НДС не облагается                (в руб.)

	
	
	
	
	

	
	ИТОГО
	
	
	


_____________________________________________________________________________________
(должность, ФИО)                                                                                                                                                                (подпись, М.П.)
Инструкция по заполнению
a) Письмо следует оформить на официальном бланке Участника. Участник присваивает письму дату и номер в соответствии с принятыми у него правилами документооборота.

b) Участник должен указать стоимость предложения цифрами и словами, в рублях.

c) Участник должен указать срок действия предложения не менее 30 дней.

